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Aos vinte e oito dias do més de novembro de dois mil e dezoito, as oito horas e trinta minutos
reuniram-se na sede administrativa do Instituto de Previdéncia Municipal de Lengdis Paulista
-IPREM, os seguintes membros do Conselho Administrativo: Ives Fernando Bertoli, Marcos
Norabele, Julio Antonio Gongalves, Paulo Henrique Campanholi, Sheila Cristina Bonato
Lopes, Giovana Paccola (Suplente), Silvana de Oliveira Capucho Cian (Suplente) e Antonio
Marcos Martins — Diretor Executivo do IPREM. A reunido foi presidida pelo Sr. Marcos
Norabele, Presidente do Conselho Administrativo, que cumprimentou a todos e justificou a
auséncia das conselheiras: Sra. Ana Maria Rosa, por motivo de viagem e a Sra. Sabrina
Amoedo dos Santos por motivo de compromisso de trabalho, sendo tal justificativa aceita pelo
Conselho Administrativo. Em seguida passou a palavra ao Diretor do IPREM, que leu o
Relatério de Atividades do més de outubro de 2018 e ap6s distribuiu e explicou o
Demonstrativo de Movimentagio Financeira e Balancetes da Receita e Despesa relativo o més
de outubro de 2018, comentou as despesas administrativas, apresentou também os saldos e
movimentagdes bancarias, rendimentos e respectivas taxas didrias e acumuladas no periodo das
aplicagdes financeiras; expds o ponto de vista conservador, porém otimista, do comité de
investimentos sobre as perspectivas e cendrios econdmicos para o exercicio corrente, embora o
més de outubro tenha sido positivo em relagio a meta atuarial em 0,51% fechando o més com
meta em 0,96% e retorno de 1,24%, porém a dificuldade em atingir a meta atuarial no ano ¢
evidente, lechando o més de outubro ainda abaixo da meta atuarial em 3,05% conforme ata
nimero 11/2018. Informou também a este conselho, que o Comité de Investimentos analisou os
resultados obtidos e o cendrio atual, decidiu manter a posi¢do conservadora, mas procurando
produtos de maior rentabilidade. Também informou o Sr. Antonio Marcos Martins, que o
Conselho Fiscal avaliou e emitiu, através de ata da reunido do mesmo numero, parecer
favordvel a aprovagdo das contas referente 0 més de outubro de 2018, apresentou e explicou

todas as Portarias emitidas pelo IPREM no més de outubro do presente ano. Apos, o Conselho)| -
Administrativo examinou toda a documentagdo apresentada e decidiu aprovar por unanimidade|

e sem ressalvas, contas referente 0 més de outubro de 2018, bem como homologar a decisdo do
Comité de Investimentos. Ainda com a palavra, solicitou autorizagdo para contratagdo de

empresa especializada na prestacdo de servicos de assessoria financeira, tendo em vista of

comunicado da Aditus sobre o rompimento de contrato. Esta solicitagdo foi analisada e
autorizada pelo conselho a contratagdo neste momento, na modalidade de dispensa de licitagfio,
tendo em vista ndo ter tempo habil para elaboragdo de edital de licitagdo e urgéncia na
contratacdo. Informou ainda, com relagdo ao credenciamento e habilitacio das instituicdes
bancdrias j& encaminharam a documentag@o para credenciamento das mesmas para o exercicio
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de 2019 e que sera finalizado nestes proximos dias. Voltando a palavra ao Sr. Marcos/':
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Norabele, expds ocorréncia do tltimo dia cinco de outubro de dois mil e dezenove em que o
IPREM foi alvo de ataques cibernéticos fazendo com que ocorresse movimentagdo indevida na
conta aplicagdo Santander FIC FI Institucional RF Referenciado DI do Banco Santander S/A,
na ordem de R$ 300.000,00 (trezentos mil reais), diluidos em diversas transferéncias — TEDs —
para contas desconhecidas. Passando a palavra para o Sr. Antonio Marcos Martins, alvo do
ataque, explicou que no periodo da manhd do referido dia, alguém, cuja identidade &
desconhecida passou-se por funciondrio da instituigdo e ja de posse de diversos dados do
IPREM informou que por motivo de seguranga “alguém” do suporte entraria em contato para
atualizar rotinas de seguranga ao acesso a conta da institui¢do, de fato, por volta das 14 horas,
outra pessoa, desta vez uma mulher entrou em contato solicitando que o mesmo acessasse site
do banco para efeito de atualizagdo e testes, solicitando por varias vezes que as informagdes de
“Token” fossem digitadas para valida¢o mas que em momento algum houve solicitagdo de
informacoes adicionais ou mesmo o nimero do gerado pelo “Token”. Por ocasido do final de
semana ndo houve acompanhamento das contas bancirias e somente no dia 09, durante
conferéncia de rotina foi verificado diferenga nfo prevista em saldo, foi quando houve a
constatagdo da movimentagdo referida. Imediatamente, entrou em contato com os presidentes
de conselhos, comité de investimentos e com a geréncia da drea de governos de Marilia, Sra.
Luciana Akemi, para a tomada de providéncias, sendo lavrado Boletim de Ocorréncia n°
3.467/2.018 para garantia de veracidade e preservagdo de direitos juridicos dos fatos aqui

relacionados. No dia 10 de Outubro, foi recebido e-mail da instituicdo informando sobre \y

alteragbes nas rotinas de seguranc¢a do banco, isto um dia apds receberem o comunicado do
ataque sofrido pelo IPREM. Ainda em OQutubro em visita programada do Sr. Dr. Ricardo
Amaral, contratado para prestagdo de servigos de assessoria juridica deste instituto, o Sr.
Antonio Marcos ficou sabendo de outros casos exatamente iguais ocorridos em outras cidades
corroborando ainda mais a posi¢do de que a aplicagdo do golpe decorreu devido a fragilidade
do sistema de seguranga do site da institui¢do Santander. Em varredura em contas o Santander
conseguiu obter algum sucesso na restitui¢do dos valores, ficando ainda pendente a importancia
de R$ 237.314,72 (duzentos e trinta e sete mil, trezentos e quatorze reais e setenta e dois

centavos). Como ndo houve estorno dos valores e nem retorno oficial, o banco foi oficiado no|"

dia 20 onde somente no Ultimo dia vinte e um de novembro de 2018 em visita programada ao
IPREM, foi trazido por responsdveis da drea de governo do banco, documento informando a

posigdo do banco em NAO se comprometer com o ressarcimento dos valores faltantes por|

entenderem que ndo houve falha na seguranga do sistema. Sob orientagdo do Sr. Ricardo
Amaral, na ocasido da visita foi impresso em drea especifica do sistema do site do banco

informagdes sobre a habilitagdo dos limites de transferéncias e pagamentos, onde ﬁcoyr”f 1
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